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Informationssakerhetspolicy

1. Inledning
Denna informationssakerhetspolicy ar faststalld av ledningen for Tech Stn AB och utgor det 6vergripande styrdokumentet fér Tech
Stn AB:s informationssadkerhetsarbete.

1.1 Omfattning

Samtliga medarbetare pa Tech Stn AB, samt konsulter, tillfalligt anlitad personal, praktikanter och tjansteleverantérer som inom
ramen for sitt uppdrag behandlar eller har tillgang till Tech Stn AB:s information eller informationssystem, omfattas av denna
informationssakerhetspolicy. Policyn ska kommuniceras till berérda personer i samband med nyanstallning, uppdragsstart eller
nadr policyn ar ny eller férandrad. Policyn ska vara kand och tillganglig i aktuell version via Tech Stn AB:s faststallda publiceringsyta.

1.2 Syfte

Informationssdkerhetsarbetet ska stédja Tech Stn AB:s verksamhetsmal genom att sakerstdlla skydd av Tech Stn AB:s
informationstillgangar, uppratthalla fortroende hos kunder och samarbetspartners samt sakerstalla efterlevnad av tillampliga
lagar, avtal och regelverk. Arbetet avser att implementera ett ledningssystem for informationssakerhet dar ett riskbaserat
arbetssatt ar centralt. Ett riskbaserat informationssdkerhetsarbete syftas till att skydda fysiska, logiska och digitala
informationstillgangar i syfte att uppratthalla nddvandig niva for sekretess, riktighet/akthet, tillganglighet, och sparbarhet.

e Sekretess: Skydda information fran obehdrig insyn.

e Riktighet/Akthet: Informationen &r fullstandig, korrekt och fran tillforlitlig kalla. Informationen ska inte kunna férandras
av obehoriga, av misstag eller pa grund av stérningar i system.

e Tillganglighet: Sikerstallande att ratt information ar nabar vid ratt tillfalle.

e Sparbarhet: Specifika aktiviteter eller handelser ska kunna sparas till sin kalla for att kunna identifiera och forsta vad som
har hant vid sdkerhetsincidenter dar sa ar lampligt.

Namnda principer ar grundlaggande for det systematiska och riskbaserade informationssiakerhetsarbetet.

1.3 Mal

Informationssdkerhetsarbetet syftar till att uppfylla féljande

e Bidra till att samtliga medarbetare ar trygga i att det dagliga arbetet framjar det interna och externa IT- och
informationssakerhetsarbetet.

e Att samtliga medarbetare inom Tech Stn AB ska ha god kunskap om rollbaserade riktlinjer, processer och rutiner
betraffande informationssakerhet.

e Att det systematiska informationssikerhetsarbetet ska utga fran informationsklassning, hot- och riskanalys samt
uppféljning av avvikelse- och incidentrapportering.

e Tydlig och kommunicerad rapporteringsfunktion for att hantera avvikelser som paverkar IT- och informationssikerheten.

e Tillrackligt skydd for information i enlighet med géllande klassningsniva.

e  Sikerstallda rapporteringsintervall till ledning.

e Viletablerade kontrollfunktioner for att sdkerstalla att kontinuerlig forbattring sker.

1.4 Ledningssystem for Informationssakerhet

For att uppna definierade informationssidkerhetsmal skall ett ledningssystem fér informationssakerhet (ISMS) implementeras.
Ledningssystemet baseras pa systematiska riskbaserade Informationssdkerhetsarbetet och grundas i ISO/IEC 27001:2022 med
kontinuerligt forbattringsarbete i enlighet med vedertagen PDCA-modell.
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2. Roller och ansvar

2.1 Ledningsgruppens ansvar
Ledningen ansvarar for det systematiska riskbaserade informationssakerhetsarbetet men erhdller ratten att delegera operativa
uppgifter till Iampliga resurser men ansvarar for att:

e Informations- och cybersakerhetsarbetet uppfyller tillampliga regulatoriska krav.

e Sikerstilla att informationssakerhetspolicy och informationssakerhetsmal upprattas, faststalls och ar forenliga med Tech
Stn AB:s strategiska inriktning.

e  Sakerstalla att tillrdckliga resurser finns fér mojliggérande av implementation av IT- och informationssakerhetspolicyer.

e  Sakerstalla att chefer och medarbetare har férutsattningar som kravs for att utéva informationssakerhetsarbetet inom
respektive omrade.

e Sadkerstdlla att alla medarbetare ar medvetna om sina roller och ansvar gallande Tech Stn AB:s riskbaserade
informationssdkerhetsarbete genom lamplig utbildning och kommunikation.

e Sikerstilla att medarbetare ges tillgang till andamalsenlig utbildning for att uppratthalla tillracklig kompetens och
mojliggora efterlevnad av faststallda styrdokument.

o Regelbundet folja upp Tech Stn AB:s informationssdkerhetsarbete for att sakerstdlla att styrning, resurser och
skyddsatgarder ar andamalsenliga.

o  Framja forbattring och stotta medarbetare att bidra till arbetet.

2.2 Informationssakerhetsansvarig

Informationssdkerhetsansvarigs uppdrag ar att stotta Tech Stn AB i det systematiska informationssakerhetsarbetet. Uppdraget

inkluderar:
e Samordna informationssakerhetsarbetet inom verksamheten och stédja linjechefer i implementering av
sakerhetsatgarder.

e Forvalta och vidareutveckla ledningssystemet for informationssiakerhet (ISMS) i enlighet med 1SO/IEC 27001, inklusive
framtagning och uppdatering av policyer, riktlinjer, processer samt arbete med riskhantering.

e  Genomfora och dokumentera riskbedomningar samt foresla skyddsatgarder enligt ISO 27001 Annex A (bilaga A 1S027001
sakerhetskontroller).

e |dentifiera, rapportera och folja upp sakerhetsincidenter, inklusive stéd vid incidenthantering och larande efter
héndelser.

e Samverka med IT-avdelning, dataskyddsombud och andra nyckelfunktioner for att sakerstdlla enhetlig
sakerhetsimplementering.

e  Stddja interna revisioner samt forberedelser och uppféljning av externa granskningar kopplade till ISO 27001.

e  Genomfora utbildningar och kommunikationsinsatser for att 6ka medvetenheten om informationssdkerhet i Tech Stn AB.

e Halla sig uppdaterad kring nya regelverk (t.ex. CSL, GDPR) och standarder som paverkar Tech Stn AB:s
informationssakerhetsarbete.

2.3 Chefer

Chefer har det Overgripande uppdraget att informera medarbetarna om de riktlinjer, processer och rutiner som finns for
respektive affirsomrade. Det innefattar:

e Aktivt delta i utveckling och implementering av tekniska processer, riktlinjer och rutiner som finns upprattade for
respektive omrade.
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e Stotta medarbetarna vid rapportering av identifierade IT- och informationssakerhetsrisker, upptédckta avvikelser,
sarbarheter och incidenter.

2.4 Medarbetare

Utéver amnesspecifika krav (punkt 3-11) skall medarbetarna stotta informationssakerhetsarbetet i sin helhet genom att:

e  Folja foretagets policys.

e Hantera information enligt faststdllda riktlinjer, processer och rutiner for att minimera risken for IT- och
informationssdkerhetsincidenter.

e  Rapportera avvikelser och informationssdkerhetsincidenter genom faststallda rapporteringsvagar.

e Adressera brister och forbattringsforslag till informationssakerhetsansvarig.

3. Utbildning

Tech Stn AB tillhandahaller utbildningsinsatser inom IT- och informationssdkerhet via organisationens anvisade
utbildningsplattform. Utbildningarna syftar till att sakerstélla en hég och enhetlig niva av sékerhetsmedvetenhet bland samtliga
medarbetare samt att kontinuerligt informera om uppdateringar av policys, riktlinjer och 6vriga styrande dokument. Samtliga
medarbetare ska aktivt delta i och genomféra de utbildningar och 6vningar som syftar till att starka medvetenheten om IT- och
informationssdkerhet. Tech Stn AB:s medarbetare ska dven ha god kdannedom om samt efterleva de styrdokument som ar
relevanta for det egna uppdraget.

4. Digital informationshantering

Tech Stn AB hanterar dagligen information i olika former. All information som skapas, behandlas eller lagras inom Tech Stn AB:s
miljoer ska hanteras i enlighet med organisationens metod for informationsklassning samt faststallda riktlinjer for
informationshantering. Varje informationstillgdng ska ha en utsedd informationsdgare som ansvarar for att informationen
klassificeras och att lampliga skyddskrav faststalls. Informationsklassning ska tillampas konsekvent for att sakerstdlla ett
proportionerligt skydd av Tech Stn AB:s information. Tech Stn AB ska vidare sakerstalla att informationssystem och natverksmiljoer
skyddas genom dndamalsenliga tekniska och organisatoriska sakerhetsatgarder i syfte att forebygga, upptacka och hantera
cybersakerhetsincidenter. Tech Stn AB:s medarbetare ska hantera digital information i enlighet med beslutad informationsklass
och tillhérande skyddskrav samt, vid osdkerhet avseende klassificering eller hantering av information, inhdmta stéd fran
informationsagare eller informationssakerhetsansvarig.

5. Fysisk informationshantering

Information i fysisk form omfattar skriftlig, utskriven och muntlig information som hanteras eller kommuniceras via fysiska eller
digitala kanaler. Vid fysisk hantering ska information skyddas i enlighet med faststalld informationsklass i syfte att forhindra
obehorigt rojande. Tech Stn AB:s medarbetare ska hantera och forvara fysisk information i enlighet med beslutad
informationsklass samt sdkerstalla att kanslig information inte exponeras for obehoriga. Medarbetare ska dven sdkerstédlla att
obehdriga personer inte lamnas utan uppsikt i Tech Stn AB:s lokaler.

6. Riskhantering

Tech Stn AB tillampar ett riskbaserat arbetssatt for att identifiera, analysera och hantera informationssakerhetsrisker.
Organisationen ska uppratthalla en dokumenterad riskhanteringsprocess baserad pa vedertagen metodik och tillganglig for
berérda medarbetare. Riskhanteringsaktiviteter ska dokumenteras for att sdkerstalla att risker identifieras, varderas och hanteras
inom relevanta verksamhetsprocesser. Beslut om riskbehandling ska fattas av ansvarig funktion i enlighet med Tech Stn AB:s
faststallda riskacceptans. Tech Stn AB:s medarbetare ska ha grundldaggande kunskap om Tech Stn AB:s riskhanteringsprocess samt,
nar sa krdvs inom ramen for det egna uppdraget, delta i riskanalyser och andra riskrelaterade aktiviteter.
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7. Sekretess

Medarbetare inom Tech Stn AB kan inom ramen for sitt uppdrag fa tillgang till intern och extern (kundrelaterad) kanslig eller strikt
kdnslig information. Sadan information ska hanteras med hog grad av sekretess och integritet i syfte att forhindra obehorig
atkomst, réjande, férandring eller férvanskning. Hantering av kénslig och strikt kdnslig information ska ske i enlighet med Tech Stn
AB:s faststéllda styrdokument och riktlinjer. Tech Stn AB:s medarbetare ska hantera intern och extern kanslig samt strikt kanslig
information i enlighet med faststallda styrdokument och sakerstélla att informationen skyddas mot obehérig atkomst, réjande
och otillaten andring. Tech Stn AB:s medarbetare ska endast ta del avinformation som dr nddvandig for att fullgora sitt uppdrag i
enlighet med principen om minsta privilegium samt omedelbart rapportera misstankta eller konstaterade avvikelser avseende
sekretess eller informationshantering.

7.1Al

Vid anvandning av Al-baserade tjanster ska sarskild hansyn tas till Tech Stn AB:s och kunders information. Anvandning av sadana
tjanster ska ske pa ett satt som sakerstaller att kanslig eller strikt kanslig information inte rojs, sprids eller behandlas i miljoer
utanfor Tech Stn AB:s kontroll. Al-tjanster far endast anvdandas nar det finns ett tydligt verksamhetsbehov och nar anvandningen
sker i enlighet med Tech Stn AB:s faststallda riktlinjer for informationshantering och sekretess. Tech Stn AB ska sdkerstalla att
anvandningen av Al-baserade tjanster sker pa ett kontrollerat och ansvarsfullt satt samt i enlighet med organisationens krav pa
informationssakerhet, sekretess och tillampliga regelverk. Inférande av nya Al-baserade tjanster ska foregas av en bedémning av
informationssdkerhets- och integritetsrisker. Tech Stn AB:s medarbetare ska sakerstalla att kanslig, konfidentiell eller bolags- och
kundunik information inte delas med externa Al-tjanster. Uppgifter ska vid behov maskeras eller avidentifieras innan Al-baserade
verktyg anvands, och anvandningen ska ske i enlighet med Tech Stn AB:s faststallda riktlinjer for Al-tjanster. Vid osadkerhet ska
anvandning avstas fran och stod inhamtas fran ansvarig funktion.

7.2 Atkomst till information

Tillgang till Tech Stn AB:s information och informationssystem ska begransas till personer som behover sadan atkomst for att
kunna utféra sina arbetsuppgifter. Atkomst ska tilldelas, férandras och awecklas pa ett kontrollerat sitt i enlighet med Tech Stn
AB:s faststdllda rutiner. Tech Stn AB:s medarbetare ska endast anvdnda de behorigheter som kravs for att utféra sina
arbetsuppgifter och far inte dela konton eller autentiseringsuppgifter med andra. Misstankt eller konstaterad obehorig atkomst
ska omedelbart rapporteras i enlighet med organisationens faststallda rutiner.

8. Rapportering

Rapportering av incidenter, avvikelser och risker utgoér en grundlaggande del av Tech Stn AB:s informationssakerhetsarbete. Syftet
ar att sakerstalla att identifierade brister och handelser utreds, hanteras och foljs upp pa ett strukturerat och effektivt satt. Tech
Stn AB:s medarbetare ska utan dréjsmal rapportera identifierade risker, incidenter och avvikelser i enlighet med faststallda och
kommunicerade rapporteringsrutiner samt bidra med relevant och korrekt information i samband med intern och extern
rapportering.

8.1 Awvikelserapportering

Avvikelserapportering utgor en del av Tech Stn AB:s forebyggande riskarbete och syftar till att identifiera och hantera risker innan
de leder till sékerhetsincidenter. Avvikelser kan avse brister i processer, otydliga arbetssatt eller andra omstandigheter som kan
paverka skyddet av Tech Stn AB:s informationstillgdngar. Tech Stn AB:s medarbetare e ska rapportera avvikelser som kan medféra
risk for Tech Stn AB:s informationstillgangar, uppmarksamma och rapportera svarigheter att folja faststallda processer och rutiner
samt bidra till att identifiera forbattringsbehov i arbetssatt och kontroller.
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8.2 Incidentrapportering

Incidenthantering syftar till att sdkerstalla en snabb och effektiv hantering av sdkerhetsincidenter samt att minimera skada for
Tech Stn AB och dess intressenter. Med incident avses handelser som paverkar eller kan paverka informationssakerheten, sasom
oavsiktligt réjande av information, dataldckage, dataintrang, obehorig atkomst eller dataforlust. Medarbetare ska omedelbart
rapportera misstankta eller konstaterade IT- och informationssakerhetsincidenter och anvanda faststallda rapporteringsvagar vid
incidentrapportering. Tech Stn AB:s medarbetare ska dven samverka i utredning och hantering av incidenter samt bidra med
relevant och korrekt information i samband med intern och extern kommunikation vid incidentrapportering.

9. Leverantorsstyrning

Tech Stn AB anvdnder externa leverantorer for drift, utveckling och tillhandahallande av system och tjanster som hanterar
organisationens informationstillgangar. Leverantérsrelationer ska hanteras genom ett riskbaserat arbetssatt i syfte att sakerstalla
att Tech Stn AB:s information skyddas i enlighet med faststillda sdkerhetskrav och tillampad informationsklassning.
Informationssdkerhetskrav ska beaktas vid upphandling, etablering och uppfdljning av leverantérer som hanterar information eller
informationssystem. Vid etablering av nya leverantérsrelationer ska relevanta risker identifieras och, dar sd ar relevant,
sakerhetskrav regleras i avtal eller motsvarande Overenskommelser. Tech Stn AB:s medarbetare ska sdkerstdlla att
informationssdkerhetskrav beaktas vid inférande av nya leverantorer eller tjanster, rapportera risker kopplade till leverantorer
eller externa tjanster samt sadkerstdlla att Tech Stn AB:s information inte delas med externa parter utan ett tydligt
verksamhetsbehov och utan att godkdanda hanteringsformer tillampas.

10.Kontinuitet

Tech Stn AB ska sakerstalla att verksamhetskritiska informationssystem och informationstillgangar kan uppratthallas eller
aterstéllas vid storningar, incidenter eller andra oplanerade hdndelser. Organisationen ska identifiera kritiska informationssystem
och informationstillgangar samt sikerstalla att dessa omfattas av lampliga atgarder for aterstallning och fortsatt drift. Planering
for kontinuitet ska, dar sa ar relevant, omfatta rutiner for hantering av driftstorningar, aterstallning av system och information
samt prioritering av kritiska verksamhetsfunktioner. Tech Stn AB:s medarbetare ska rapportera hdandelser som kan paverka Tech
Stn AB:s kontinuitet eller tillganglighet i informationssystem, f6lja faststallda rutiner vid driftstorningar eller incidenter samt bidra
till att information och system kan aterstallas och hanteras pa ett kontrollerat satt vid storningar.

11.Efterlevnad och uppfdéljning

Tech Stn AB ska sdkerstdlla att denna informationssakerhetspolicy samt tillhérande styrdokument efterlevs genom ett
systematiskt arbete med uppfoljning, kontroll och kontinuerlig forbattring. Efterlevnaden ska foljas upp genom relevanta
kontrollaktiviteter, sdsom riskuppfdljning, incidentanalys och interna kontroller, i syfte att identifiera brister och
forbattringsomraden. Tech Stn AB ska regelbundet genomfora interna granskningar eller motsvarande uppféljningsaktiviteter,
och resultaten ska dokumenteras samt vid behov leda till forbattringsatgarder. Ledningen ska I6pande informeras om status i
informationssakerhetsarbetet, inklusive identifierade risker, incidenter, avvikelser samt genomférda forbattringsatgarder. Tech
Stn AB:s medarbetare ska folja denna policy samt tillhdrande styrdokument, delta i utbildningar och uppfdéljningsaktiviteter
kopplade till informationssakerhet samt rapportera avvikelser, risker och férbattringsforslag genom Tech Stn AB:s faststallda
rapporteringsvagar. Tech Stn AB:s medarbetare ska dven medverka vid interna kontroller, uppféljningar eller granskningar nar sa
kravs. Tech Stn AB ska verka fér en 6ppen och ansvarsfull foretagskultur dar rapportering av brister, misstag och forbattringsforslag
ses som en naturlig del av det kontinuerliga forbattringsarbetet.
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