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1. Inledning 
Denna informationssäkerhetspolicy är fastställd av ledningen för Tech Stn AB och utgör det övergripande styrdokumentet för Tech 

Stn AB:s informationssäkerhetsarbete. 

1.1 Omfattning 
Samtliga medarbetare på Tech Stn AB, samt konsulter, tillfälligt anlitad personal, praktikanter och tjänsteleverantörer som inom 

ramen för sitt uppdrag behandlar eller har tillgång till Tech Stn AB:s information eller informationssystem, omfattas av denna 

informationssäkerhetspolicy. Policyn ska kommuniceras till berörda personer i samband med nyanställning, uppdragsstart eller 

när policyn är ny eller förändrad. Policyn ska vara känd och tillgänglig i aktuell version via Tech Stn AB:s fastställda publiceringsyta. 

1.2 Syfte 
Informationssäkerhetsarbetet ska stödja Tech Stn AB:s verksamhetsmål genom att säkerställa skydd av Tech Stn AB:s 

informationstillgångar, upprätthålla förtroende hos kunder och samarbetspartners samt säkerställa efterlevnad av tillämpliga 

lagar, avtal och regelverk. Arbetet avser att implementera ett ledningssystem för informationssäkerhet där ett riskbaserat 

arbetssätt är centralt. Ett riskbaserat informationssäkerhetsarbete syftas till att skydda fysiska, logiska och digitala 

informationstillgångar i syfte att upprätthålla nödvändig nivå för sekretess, riktighet/äkthet, tillgänglighet, och spårbarhet. 

• Sekretess: Skydda information från obehörig insyn.  

• Riktighet/Äkthet: Informationen är fullständig, korrekt och från tillförlitlig källa. Informationen ska inte kunna förändras 

av obehöriga, av misstag eller på grund av störningar i system.  

• Tillgänglighet: Säkerställande att rätt information är nåbar vid rätt tillfälle.  

• Spårbarhet: Specifika aktiviteter eller händelser ska kunna spåras till sin källa för att kunna identifiera och förstå vad som 

har hänt vid säkerhetsincidenter där så är lämpligt.   

Nämnda principer är grundläggande för det systematiska och riskbaserade informationssäkerhetsarbetet.  

1.3 Mål 
Informationssäkerhetsarbetet syftar till att uppfylla följande 

• Bidra till att samtliga medarbetare är trygga i att det dagliga arbetet främjar det interna och externa IT- och 

informationssäkerhetsarbetet.  

• Att samtliga medarbetare inom Tech Stn AB ska ha god kunskap om rollbaserade riktlinjer, processer och rutiner 

beträffande informationssäkerhet. 

• Att det systematiska informationssäkerhetsarbetet ska utgå från informationsklassning, hot- och riskanalys samt 

uppföljning av avvikelse- och incidentrapportering. 

• Tydlig och kommunicerad rapporteringsfunktion för att hantera avvikelser som påverkar IT- och informationssäkerheten. 

• Tillräckligt skydd för information i enlighet med gällande klassningsnivå. 

• Säkerställda rapporteringsintervall till ledning. 

• Väletablerade kontrollfunktioner för att säkerställa att kontinuerlig förbättring sker. 

1.4 Ledningssystem för Informationssäkerhet 
För att uppnå definierade informationssäkerhetsmål skall ett ledningssystem för informationssäkerhet (ISMS) implementeras. 

Ledningssystemet baseras på systematiska riskbaserade Informationssäkerhetsarbetet och grundas i ISO/IEC 27001:2022 med 

kontinuerligt förbättringsarbete i enlighet med vedertagen PDCA-modell. 
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2. Roller och ansvar 

2.1 Ledningsgruppens ansvar 
Ledningen ansvarar för det systematiska riskbaserade informationssäkerhetsarbetet men erhåller rätten att delegera operativa 

uppgifter till lämpliga resurser men ansvarar för att: 

• Informations- och cybersäkerhetsarbetet uppfyller tillämpliga regulatoriska krav. 

• Säkerställa att informationssäkerhetspolicy och informationssäkerhetsmål upprättas, fastställs och är förenliga med Tech 

Stn AB:s strategiska inriktning. 

• Säkerställa att tillräckliga resurser finns för möjliggörande av implementation av IT- och informationssäkerhetspolicyer. 

• Säkerställa att chefer och medarbetare har förutsättningar som krävs för att utöva informationssäkerhetsarbetet inom 

respektive område. 

• Säkerställa att alla medarbetare är medvetna om sina roller och ansvar gällande Tech Stn AB:s riskbaserade 

informationssäkerhetsarbete genom lämplig utbildning och kommunikation. 

• Säkerställa att medarbetare ges tillgång till ändamålsenlig utbildning för att upprätthålla tillräcklig kompetens och 

möjliggöra efterlevnad av fastställda styrdokument. 

• Regelbundet följa upp Tech Stn AB:s informationssäkerhetsarbete för att säkerställa att styrning, resurser och 

skyddsåtgärder är ändamålsenliga. 

• Främja förbättring och stötta medarbetare att bidra till arbetet. 

2.2 Informationssäkerhetsansvarig 
Informationssäkerhetsansvarigs uppdrag är att stötta Tech Stn AB i det systematiska informationssäkerhetsarbetet. Uppdraget 

inkluderar: 

• Samordna informationssäkerhetsarbetet inom verksamheten och stödja linjechefer i implementering av 

säkerhetsåtgärder. 

• Förvalta och vidareutveckla ledningssystemet för informationssäkerhet (ISMS) i enlighet med ISO/IEC 27001, inklusive 

framtagning och uppdatering av policyer, riktlinjer, processer samt arbete med riskhantering. 

• Genomföra och dokumentera riskbedömningar samt föreslå skyddsåtgärder enligt ISO 27001 Annex A (bilaga A ISO27001 

säkerhetskontroller). 

• Identifiera, rapportera och följa upp säkerhetsincidenter, inklusive stöd vid incidenthantering och lärande efter 

händelser. 

• Samverka med IT-avdelning, dataskyddsombud och andra nyckelfunktioner för att säkerställa enhetlig 

säkerhetsimplementering. 

• Stödja interna revisioner samt förberedelser och uppföljning av externa granskningar kopplade till ISO 27001. 

• Genomföra utbildningar och kommunikationsinsatser för att öka medvetenheten om informationssäkerhet i Tech Stn AB. 

• Hålla sig uppdaterad kring nya regelverk (t.ex. CSL, GDPR) och standarder som påverkar Tech Stn AB:s 

informationssäkerhetsarbete. 

2.3 Chefer 
Chefer har det övergripande uppdraget att informera medarbetarna om de riktlinjer, processer och rutiner som finns för 

respektive affärsområde. Det innefattar: 

• Aktivt delta i utveckling och implementering av tekniska processer, riktlinjer och rutiner som finns upprättade för 
respektive område. 
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• Stötta medarbetarna vid rapportering av identifierade IT- och informationssäkerhetsrisker, upptäckta avvikelser, 

sårbarheter och incidenter. 

2.4 Medarbetare 
Utöver ämnesspecifika krav (punkt 3-11) skall medarbetarna stötta informationssäkerhetsarbetet i sin helhet genom att: 

• Följa företagets policys. 

• Hantera information enligt fastställda riktlinjer, processer och rutiner för att minimera risken för IT- och 

informationssäkerhetsincidenter. 

• Rapportera avvikelser och informationssäkerhetsincidenter genom fastställda rapporteringsvägar. 

• Adressera brister och förbättringsförslag till informationssäkerhetsansvarig. 

3. Utbildning 
Tech Stn AB tillhandahåller utbildningsinsatser inom IT- och informationssäkerhet via organisationens anvisade 

utbildningsplattform. Utbildningarna syftar till att säkerställa en hög och enhetlig nivå av säkerhetsmedvetenhet bland samtliga 

medarbetare samt att kontinuerligt informera om uppdateringar av policys, riktlinjer och övriga styrande dokument. Samtliga 

medarbetare ska aktivt delta i och genomföra de utbildningar och övningar som syftar till att stärka medvetenheten om IT- och 

informationssäkerhet. Tech Stn AB:s medarbetare ska även ha god kännedom om samt efterleva de styrdokument som är 

relevanta för det egna uppdraget. 

4. Digital informationshantering 
Tech Stn AB hanterar dagligen information i olika former. All information som skapas, behandlas eller lagras inom Tech Stn AB:s 

miljöer ska hanteras i enlighet med organisationens metod för informationsklassning samt fastställda riktlinjer för 

informationshantering. Varje informationstillgång ska ha en utsedd informationsägare som ansvarar för att informationen 

klassificeras och att lämpliga skyddskrav fastställs. Informationsklassning ska tillämpas konsekvent för att säkerställa ett 

proportionerligt skydd av Tech Stn AB:s information. Tech Stn AB ska vidare säkerställa att informationssystem och nätverksmiljöer 

skyddas genom ändamålsenliga tekniska och organisatoriska säkerhetsåtgärder i syfte att förebygga, upptäcka och hantera 

cybersäkerhetsincidenter. Tech Stn AB:s medarbetare ska hantera digital information i enlighet med beslutad informationsklass 

och tillhörande skyddskrav samt, vid osäkerhet avseende klassificering eller hantering av information, inhämta stöd från 

informationsägare eller informationssäkerhetsansvarig. 

5. Fysisk informationshantering 
Information i fysisk form omfattar skriftlig, utskriven och muntlig information som hanteras eller kommuniceras via fysiska eller 

digitala kanaler. Vid fysisk hantering ska information skyddas i enlighet med fastställd informationsklass i syfte att förhindra 

obehörigt röjande. Tech Stn AB:s medarbetare ska hantera och förvara fysisk information i enlighet med beslutad 

informationsklass samt säkerställa att känslig information inte exponeras för obehöriga. Medarbetare ska även säkerställa att 

obehöriga personer inte lämnas utan uppsikt i Tech Stn AB:s lokaler. 

6. Riskhantering 
Tech Stn AB tillämpar ett riskbaserat arbetssätt för att identifiera, analysera och hantera informationssäkerhetsrisker. 

Organisationen ska upprätthålla en dokumenterad riskhanteringsprocess baserad på vedertagen metodik och tillgänglig för 

berörda medarbetare. Riskhanteringsaktiviteter ska dokumenteras för att säkerställa att risker identifieras, värderas och hanteras 

inom relevanta verksamhetsprocesser. Beslut om riskbehandling ska fattas av ansvarig funktion i enlighet med Tech Stn AB:s 

fastställda riskacceptans. Tech Stn AB:s medarbetare ska ha grundläggande kunskap om Tech Stn AB:s riskhanteringsprocess samt, 

när så krävs inom ramen för det egna uppdraget, delta i riskanalyser och andra riskrelaterade aktiviteter. 
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7. Sekretess 
Medarbetare inom Tech Stn AB kan inom ramen för sitt uppdrag få tillgång till intern och extern (kundrelaterad) känslig eller strikt 

känslig information. Sådan information ska hanteras med hög grad av sekretess och integritet i syfte att förhindra obehörig 

åtkomst, röjande, förändring eller förvanskning. Hantering av känslig och strikt känslig information ska ske i enlighet med Tech Stn 

AB:s fastställda styrdokument och riktlinjer. Tech Stn AB:s medarbetare ska hantera intern och extern känslig samt strikt känslig 

information i enlighet med fastställda styrdokument och säkerställa att informationen skyddas mot obehörig åtkomst, röjande 

och otillåten ändring. Tech Stn AB:s medarbetare ska endast ta del av information som är nödvändig för att fullgöra sitt uppdrag i 

enlighet med principen om minsta privilegium samt omedelbart rapportera misstänkta eller konstaterade avvikelser avseende 

sekretess eller informationshantering. 

 

7.1 AI 
Vid användning av AI-baserade tjänster ska särskild hänsyn tas till Tech Stn AB:s och kunders information. Användning av sådana 

tjänster ska ske på ett sätt som säkerställer att känslig eller strikt känslig information inte röjs, sprids eller behandlas i miljöer 

utanför Tech Stn AB:s kontroll. AI-tjänster får endast användas när det finns ett tydligt verksamhetsbehov och när användningen 

sker i enlighet med Tech Stn AB:s fastställda riktlinjer för informationshantering och sekretess. Tech Stn AB ska säkerställa att 

användningen av AI-baserade tjänster sker på ett kontrollerat och ansvarsfullt sätt samt i enlighet med organisationens krav på 

informationssäkerhet, sekretess och tillämpliga regelverk. Införande av nya AI-baserade tjänster ska föregås av en bedömning av 

informationssäkerhets- och integritetsrisker. Tech Stn AB:s medarbetare ska säkerställa att känslig, konfidentiell eller bolags- och 

kundunik information inte delas med externa AI-tjänster. Uppgifter ska vid behov maskeras eller avidentifieras innan AI-baserade 

verktyg används, och användningen ska ske i enlighet med Tech Stn AB:s fastställda riktlinjer för AI-tjänster. Vid osäkerhet ska 

användning avstås från och stöd inhämtas från ansvarig funktion. 

 

7.2 Åtkomst till information 
Tillgång till Tech Stn AB:s information och informationssystem ska begränsas till personer som behöver sådan åtkomst för att 

kunna utföra sina arbetsuppgifter. Åtkomst ska tilldelas, förändras och avvecklas på ett kontrollerat sätt i enlighet med Tech Stn 

AB:s fastställda rutiner. Tech Stn AB:s medarbetare ska endast använda de behörigheter som krävs för att utföra sina 

arbetsuppgifter och får inte dela konton eller autentiseringsuppgifter med andra. Misstänkt eller konstaterad obehörig åtkomst 

ska omedelbart rapporteras i enlighet med organisationens fastställda rutiner. 

8. Rapportering 
Rapportering av incidenter, avvikelser och risker utgör en grundläggande del av Tech Stn AB:s informationssäkerhetsarbete. Syftet 

är att säkerställa att identifierade brister och händelser utreds, hanteras och följs upp på ett strukturerat och effektivt sätt. Tech 

Stn AB:s medarbetare ska utan dröjsmål rapportera identifierade risker, incidenter och avvikelser i enlighet med fastställda och 

kommunicerade rapporteringsrutiner samt bidra med relevant och korrekt information i samband med intern och extern 

rapportering. 

8.1 Avvikelserapportering 
Avvikelserapportering utgör en del av Tech Stn AB:s förebyggande riskarbete och syftar till att identifiera och hantera risker innan 

de leder till säkerhetsincidenter. Avvikelser kan avse brister i processer, otydliga arbetssätt eller andra omständigheter som kan 

påverka skyddet av Tech Stn AB:s informationstillgångar. Tech Stn AB:s medarbetare e ska rapportera avvikelser som kan medföra 

risk för Tech Stn AB:s informationstillgångar, uppmärksamma och rapportera svårigheter att följa fastställda processer och rutiner 

samt bidra till att identifiera förbättringsbehov i arbetssätt och kontroller. 
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8.2 Incidentrapportering 
Incidenthantering syftar till att säkerställa en snabb och effektiv hantering av säkerhetsincidenter samt att minimera skada för 

Tech Stn AB och dess intressenter. Med incident avses händelser som påverkar eller kan påverka informationssäkerheten, såsom 

oavsiktligt röjande av information, dataläckage, dataintrång, obehörig åtkomst eller dataförlust. Medarbetare ska omedelbart 

rapportera misstänkta eller konstaterade IT- och informationssäkerhetsincidenter och använda fastställda rapporteringsvägar vid 

incidentrapportering. Tech Stn AB:s medarbetare ska även samverka i utredning och hantering av incidenter samt bidra med 

relevant och korrekt information i samband med intern och extern kommunikation vid incidentrapportering. 

9. Leverantörsstyrning 
Tech Stn AB använder externa leverantörer för drift, utveckling och tillhandahållande av system och tjänster som hanterar 

organisationens informationstillgångar. Leverantörsrelationer ska hanteras genom ett riskbaserat arbetssätt i syfte att säkerställa 

att Tech Stn AB:s information skyddas i enlighet med fastställda säkerhetskrav och tillämpad informationsklassning. 

Informationssäkerhetskrav ska beaktas vid upphandling, etablering och uppföljning av leverantörer som hanterar information eller 

informationssystem. Vid etablering av nya leverantörsrelationer ska relevanta risker identifieras och, där så är relevant, 

säkerhetskrav regleras i avtal eller motsvarande överenskommelser. Tech Stn AB:s medarbetare ska säkerställa att 

informationssäkerhetskrav beaktas vid införande av nya leverantörer eller tjänster, rapportera risker kopplade till leverantörer 

eller externa tjänster samt säkerställa att Tech Stn AB:s information inte delas med externa parter utan ett tydligt 

verksamhetsbehov och utan att godkända hanteringsformer tillämpas. 

10. Kontinuitet 
Tech Stn AB ska säkerställa att verksamhetskritiska informationssystem och informationstillgångar kan upprätthållas eller 

återställas vid störningar, incidenter eller andra oplanerade händelser. Organisationen ska identifiera kritiska informationssystem 

och informationstillgångar samt säkerställa att dessa omfattas av lämpliga åtgärder för återställning och fortsatt drift. Planering 

för kontinuitet ska, där så är relevant, omfatta rutiner för hantering av driftstörningar, återställning av system och information 

samt prioritering av kritiska verksamhetsfunktioner. Tech Stn AB:s medarbetare ska rapportera händelser som kan påverka Tech 

Stn AB:s kontinuitet eller tillgänglighet i informationssystem, följa fastställda rutiner vid driftstörningar eller incidenter samt bidra 

till att information och system kan återställas och hanteras på ett kontrollerat sätt vid störningar. 

11. Efterlevnad och uppföljning 
Tech Stn AB ska säkerställa att denna informationssäkerhetspolicy samt tillhörande styrdokument efterlevs genom ett 

systematiskt arbete med uppföljning, kontroll och kontinuerlig förbättring. Efterlevnaden ska följas upp genom relevanta 

kontrollaktiviteter, såsom riskuppföljning, incidentanalys och interna kontroller, i syfte att identifiera brister och 

förbättringsområden. Tech Stn AB ska regelbundet genomföra interna granskningar eller motsvarande uppföljningsaktiviteter, 

och resultaten ska dokumenteras samt vid behov leda till förbättringsåtgärder. Ledningen ska löpande informeras om status i 

informationssäkerhetsarbetet, inklusive identifierade risker, incidenter, avvikelser samt genomförda förbättringsåtgärder. Tech 

Stn AB:s medarbetare ska följa denna policy samt tillhörande styrdokument, delta i utbildningar och uppföljningsaktiviteter 

kopplade till informationssäkerhet samt rapportera avvikelser, risker och förbättringsförslag genom Tech Stn AB:s fastställda 

rapporteringsvägar. Tech Stn AB:s medarbetare ska även medverka vid interna kontroller, uppföljningar eller granskningar när så 

krävs. Tech Stn AB ska verka för en öppen och ansvarsfull företagskultur där rapportering av brister, misstag och förbättringsförslag 

ses som en naturlig del av det kontinuerliga förbättringsarbetet. 

 


